

IT-Sicherheitsrichtlinie

Bitte beachten Sie, dass es sich bei den hier veröffentlichten Mustertexten lediglich um allgemeine und beispielhafte Formulierungen handelt, die auf den jeweiligen Einzelfall noch individuell anzupassen sind. Wir können keine Haftung dafür übernehmen, dass der jeweilige Mustertext für den jeweils individuellen Sachverhalt uneingeschränkt verwendbar ist. Die unkritische Übernahme der Formulierungen erfolgt auf eigenes Risiko und ersetzt keineswegs die individuelle rechtliche Beratung.
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[bookmark: _Toc317933462]Redaktionelle Vorbemerkung
Die nachstehende Musterrichtlinie erhebt keinen Anspruch auf Vollständigkeit der möglichen Regelungen. Die Richtlinie ist aufgrund der unterschiedlichen technischen Umgebungen technik- und systemneutral und lediglich ein Leitfaden. Sie zeigt beispielhaft, welche Themen unter Datenschutzgesichtspunkten geregelt werden sollten, und gibt Beispiele für mögliche Regelungen, die aber i. d. R. nicht unverändert übernommen werden können, sondern an die individuellen Umstände im Unternehmen angepasst werden müssen. Umfang und Inhalt der Richtlinie sind auch davon abhängig, welche sonstigen Richtlinien und Dokumente im Unternehmen noch bestehen, z. B. Rechenzentrumsrichtlinie, Programmierrichtlinien, Notfallhandbuch oder Wiederanlaufplan. Ebenso sind Themen der allgemeinen Sicherheit hier nicht angesprochen und sollten in einer gesonderten Sicherheitsrichtlinie geregelt werden. Typische Regelungen in Betriebsvereinbarungen, z. B. zur E-Mail- und Internetnutzung, sollten hier nicht wiederholt werden, andererseits sollten bei fehlenden Betriebsvereinbarungen, z. B. weil kein Betriebsrat eingerichtet ist, Regelungen zum rechtskonformen Einsatz dieser Systeme getroffen werden. Inhaltlich können diese Regelungen an den Umfang und Regelungsinhalt von einschlägigen Betriebsvereinbarungen angelehnt werden.
Die IT-Sicherheit ist neben dem Einsatz, dem Betrieb und der Administration der IT-Systeme ein eigenständiges Thema. Es sollte deshalb im Unternehmen auch als solches definiert und gesondert adressiert werden. Als Rolle bietet sich die eines IT-Sicherheitsbeauftragten an. Der IT-Sicherheitsbeauftragte ist für den technischen Schutz der IT-Systeme und Anlagen verantwortlich und in Fragen der Datensicherheit Ansprechstelle des Datenschutzbeauftragten und der Revision. Die Bestellung, seine Aufgaben und Befugnisse sollten gesondert geregelt werden.
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Die Datenverarbeitungssysteme einschließlich der gesamten IT-Infrastruktur (Server, Netzwerke, Arbeitsplatz-PCs etc.) und der Datenbestände zählen zur unternehmenskritischen Infrastruktur. Der Schutz dieser unternehmenskritischen IT-Infrastrukturen und Datenbestände gegen Bedrohungen aller Art, z. B. durch Schadsoftware wie Computerviren, Trojaner etc., Spionage, Missbrauch und Fehlbedienung, ist für das Unternehmen von großer Bedeutung. Es ist deshalb für das Unternehmen von großer Wichtigkeit, den sicheren und sachgemäßen Umgang mit allen Arten von Informationstechnologie zu regeln und damit das Unternehmen vor Schaden zu schützen. Diese Richtlinie trägt dazu bei, den erforderlichen Schutz zu gewährleisten und den Aufwand für den Schutz der Grundkriterien „Verfügbarkeit, Vertraulichkeit, Authentizität, Revisionsfähigkeit und Integrität“ zu optimieren.
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Das gesamte, frei veränderbare Dokument erhalten Sie
im Online-Fachportal zum Sofort-Download.
Füllen Sie dazu jetzt das Formular auf der Webseite
aus (am Seitenende).
Bereits in der kostenlosen 4-Wochen-Testphase
können Sie es vollständig einsehen
und prüfen.
Um es uneingeschränkt zu nutzen,
wechseln Sie einfach in einen
kostenpflichtigen Account.
Hier Test-Zugang einrichten
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